ISIKUANDMETE TOOTLEMISE RIKKUMISEST TEAVITAMISE VORM

l. Kontaktandmed
Isik, kellelt saab rikkumise asjaolude kohta tidiendavat informatsiooni ja tema kontaktandmed:

2. Teavituse tiiilip (mérgi kast, iiks voi mitu valikut)
01 Loplik teavitus
[] Varasema teavituse tdiendamine

3. Aeg (sisesta kuupédev ja margi kast)

Millal sain rikkumisest teada
(kuupidev/kuu/aasta):

Rikkumine toimus pikemal perioodil (algus- ja

16ppkuupiev/kuu/aasta):
O Toimus tihekordne rikkumine

L] Rikkumine jatkuvalt toimub

4. Rikkumise andmed
Kirjelda, mis juhtus ning kuidas rikkumise avastasite:

Rikkumise asjaolud (mérgi kast, iiks voi mitu valikut)

[] Seade isikuandmetega on kaotatud voi varastatud

[] Paberdokument on varastatud, kaotatud voi jadetud mitteturvalisse keskkonda

[ Isikuandmete loata avaldamine

[ Isikuandmeid ndgi vale isik

[ Isikuandmed edastati valele isikule

[] Infostlisteemidesse loata vdi ebaseaduslik sisenemine (nt hikkimine, pahavara, lunavara voi
ongitsusriinne)

[ Isikuandmed olid kéttesaadavad seoses andmekandjate ebapiisava hivitamisega

] Muud (palun tépsusta):

Miks rikkumine juhtus (mérgi kast, iiks vo1 mitu valikut)

[] Organisatsiooni tookorralduse reeglite, sisekorra rikkumine

[ Tootajate vihene teadlikkus (nt puudulikud sisekorrad ja tookorralduse reeglid, todtajate
mittepiisav koolitus)

01 Inimlik viga

[] Tehniline viga

Muu (nimetage siin ka koostdopartner(id) nt volitatud tootleja, kui rikkumine toimus tema
juures):




[1 Asjaolud pole veel teada

5. Rikkumisest puudutatud isikuandmed

Rikkumisest puudutatud kaustade, dokumentide, failide, e-kirjade, andmebaaside arv, mis
sisaldavad isikuandmeid. (nt mitu dokumenti edastati valele inimesele; margi kast, valides
vahemik voi sisesta tdpne arv voi mérgi ,,pole teada“)

01-9

1 10-49

01 50-99

01 100-499

01 500-999

1 1000-4999
01 5000 — 9999

L1 10000 ja rohkem
Kui on teada, sisesta tipne arv:

[ Pole veel teada
Tee jargnevalt valik, millised isikuandmeid rikkumine puudutab (mérgi kast, {iks v3i mitu valikut)

L] Ees-, perenimi

[ Siinniaeg

L] Isikukood

[ E-post

L] Telefoni nr

[1 Postiandmed voi elukoha aadress

[] Kasutajanimed, salasonad

[1 Maksevahendite andmed (andmed, mis vdimaldavad vdtta iile isiku maksevahendi)
[ Majandus vdi finantsandmed (tehingu ajalugu, majanduslikku seisundit nditavad andmed,
maksevoime hindamine)

[1 AK teavet sisaldavad dokumendid (sh ameti- ja kutsesaladusega kaitstud teave)
[1 Geolokatsiooni andmed

[0 Suhtlusandmed (nt kes kellega ja millal radkis, kirjutas)

[ Andmed siiiiteoasjades stliiidimdistvate kohtuotsuste ja siiiitegude kohta

[0 Lapsendamissaladuse andmed

[ Andmed sotsiaalkaitsevajaduse voi eestkoste kohta

[1 Rassiline voi etniline péritolu

O Poliitilised vaated

L1 Usulised voi filosoofilised (maailmavaatelised) veendumused

[0 Ametitihingusse kuulumine

[1 Geneetilised andmed

01 Biomeetrilised andmed

[ Terviseandmed

[] Seksuaalelu ja seksuaalne séttumus
Muu (palun
tapsusta):




Kas isikuandmed olid asjakohaselt kriipteeritud? (sh kriiptovotmeid ei ole kompromiteeritud ja
need on andmetodtleja kontrolli all. Margi kast, iiks valik)

O Jah
O FEi

6. Rikkumisest puudutatud isikud
Rikkumisest puudutatud isikute arv (mirgi kast, valides vahemik voi sisesta tdpne arv voi mérgi
»pole teada®)

01-9

1 10-49

01 50-99

1 100-499
01 500-999
1 1000-4999
01 5000-9999

L1 10000 ja rohkem
Kui on teada, sisesta tipne arv:

[ Pole veel teada
Tee jargnevalt valik, milliseid isikute kategooriaid rikkumine puudutab (mérgi kast, {iks voi mitu
valikut)

[] Tootajad

O Kliendid

[] Alaealised (nt dpilased, lapsed).
L] Patsiendid

[] Sotsiaalset kaitset vajavad inimesed
Muu (palun
selgita):

7. Voimalikud tagajarjed rikkumisest puudutatud isikutele

Konfidentsiaalsuskadu (andmetele said juurepddsu selleks mittevolitatud isikud. Margi kast, iiks
vOi mitu valikut)

L1 Oht isikuandmete ulatuslikumaks tootlemiseks kui ndeb ette esialgne eesmirk voi isiku
ndusolek

[1 Oht isikuandmete kokku viimiseks muu isikuid puudutava infoga

[1 Oht, et isikuandmeid kasutatakse teistel eesmérkidel ja/voi ebadiglasel viisil

Muu (palun
tapsusta):

Tervikluse kadu (andmeid on volitamata muudetud. Mérgi kast, iiks v3i mitu valikut)

[1 Oht, et isikuandmeid on muudetud ja kasutatud, kuigi need ei pruugi olla enam kehtivad

[0 Oht, et isikuandmeid on muudetud muul moel kehtivateks andmeteks ja neid on hiljem
kasutatud teistel eesmérkidel

Muu (palun
tépsusta):




Kéideldavuse kadu (puudub digeaegne ja holbus juurdepdds andmetele. Méargi kast)

L] Puudub voime osutada rikkumisest puudutatud isikutele kriitilist (elutdhtsat) teenust
Muu (palun
tédpsusta):

Fiitisiline, varaline voi mittevaraline kahju vdi muu samaviirne tagajarg (margi kast, iks voi mitu
valikut)

] Isik jddb ilma kontrollist oma isikuandmete iile

[ Isiku Giguste piiramine (nt ei saa kasutada teenust voi lepingust tulenevaid digusi)
O Oiguslik tagajirg (nt isik ei saa hiivitist, toetust, luba mdneks tegevuseks)
[] Diskrimineerimine

L] Identiteedivargus

L1 Pettus

[] Rahaline kahju

L] Kahju tervisele

O] Risk elule

L] Pseudoniimiseerimise loata tiihistamine

[1 Mainekahju

L] Usalduse kadu

[] AK teabe v0i ameti- ja kutsesaladusega kaitstud teabe kadu
Muu (palun
tdpsusta):

8. Rikkumisega seotud jéreltegevused
Isikute teavitamine

Juba teavitatud (kuupdev/kuu/aasta):
Kuidas teavitus toimus (mérgi kast, iiks voi1 mitu valikut):
L1 E-kirjaga

L] Lithisdonumiga (SMS)

[] Helistamisega

] Meedias sh sotsiaalmeedias
[] Asutuse/ettevotte vorgulehel

Muu (palun
tapsusta):

Mis oli teavituse
sisu:

Veel pole teavitanud, kuid teavitame: (kuupdev/kuu/aasta):
L1 Pole selge kas on vaja teavitada
[] Ei ole vajalik teavitada




Kui pidasite vajalikuks isikuid mitte teavitada, siis selgitage, kuidas joudsite jareldusele, et
rikkumisega ei kaasne isikute digustele ja vabadustele suurt riski:

Kirjeldage kavandatud ja rakendatud meetmeid rikkumise lahendamiseks, kahjulike mojude
leevendamiseks ja ennetamiseks tulevikus:

9. Rikkumise piiriiilene moju

Millises riigis on teie peamine tegevuskoht? (palun kirjuta riigi
nimi):

Rikkumisest on puudutatud ka teiste EL riikide isikud:

O Ei

[1 Jah (palun tdpsusta, milliste riikide ning tooge vélja isikute arv riikide 16ikes. Kui puudutatud
isikuandmete koosseis on riigiti erinev, tooge ka see vélja):




